Приложение к аттестату
аккредитации
№ BY/112 02.1.0.0971
от «1» июня 2009 г.

На 9 листах
ОБЛАСТЬ АККРЕДИТАЦИИ
испытательной лаборатории по требованиям безопасности информации
учреждения «Управление Оперативно-аналитического центра
при Президенте Республики Беларусь по Гомельской области»
	Наименование
объекта или
вида
испытаний
	Код
МКС
	Характеристика
объекта или
вида испытаний
	Обозначение НД, 

устанавливающего требования к

	
	
	
	показателям
объекта испытаний
	методам
испытаний

	1
	2
	3
	4
	5

	1 Технические средства и системы обработки и передачи информации

	Машины вычисли-

тельные электронные
цифровые общего назначения на базе микропроцес-сорной логики. 


	
	Напряженность электрического поля от технических средств и 

кабелей
Напряженность
магнитного поля 

от технических средств и кабелей

	ГОСТ 16325-88

ГОСТ ВД 16325-88

ГОСТ 21552-84

ГОСТ ВД 21552-84

Нормы эффектив- ности защиты 

АСУ и ЭВМ от 

утечки информации за счет побочных электромагнитных излучений и наводок
ТНПА на конкретный вид продукции
	Сборник методических материалов по проведению специсследований технических средств АСУ и ЭВМ, предназначенных для работы с секретной информацией
Методика контроля защищенности объектов ЭВТ
Дополнение к методике контроля защищенности объектов ЭВТ при использовании на объекте ЭВТ средств активной защиты
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	Машины вычислительные электронные персональные:

- базовый комплект ПЭВМ.


	
	Напряженность электрического поля от технических средств и 
кабелей
Напряженность
магнитного поля 

от технических средств и кабелей

	ГОСТ 27201-87

ГОСТ 21552-84

ГОСТ ВД 21552-84

Нормы эффективности защиты АСУ и ЭВМ от утечки информации за счет побочных электромагнитных излучений и наводок
ТНПА на конкретный вид продукции

	Сборник методических материалов по проведению специсследований технических средств АСУ и ЭВМ, предназначенных для работы с секретной информацией
Методика контроля защищенности объектов ЭВТ
Дополнение к методике контроля защищенности объектов ЭВТ при использовании на объекте ЭВТ средств активной защиты

	Периферийные устройства ПЭВМ:

Устройства ввода или вывода информации:

- принтеры;

- видеомониторы;

- сканеры;

-графопостроители
	
	Напряженность электрического поля от технических средств и 
кабелей
Напряженность
магнитного поля 

от технических средств и кабелей

	ГОСТ 27201-87

ГОСТ 21552-84

ГОСТ ВД 21552-84

Нормы эффективности защиты АСУ и ЭВМ от утечки информации за счет побочных электромагнитных излучений и наводок.

ТНПА на конкретный вид продукции

	Сборник методических материалов по проведению специсследований технических средств АСУ и ЭВМ, предназначенных для работы с секретной информацией
Методика контроля защищенности объектов ЭВТ
Дополнение к методике контроля защищенности объектов ЭВТ при использовании на объекте ЭВТ средств активной защиты
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	Устройства 

запоминающие:

- устройства запоминающие на гибких магнитных дисках;

- устройства запоминающие на жестких магнитных дисках;

- устройства запоминающие на оптических (магнитооптических) дисках.


	
	Напряженность электрического поля от технических средств и 

кабелей
Напряженность
магнитного поля 

от технических средств и кабелей

	ГОСТ 27201-87

ГОСТ 21552-84

ГОСТ ВД 21552-84

Нормы эффективности защиты АСУ и ЭВМ от утечки информации за счет побочных электромагнитных излучений и наводок
ТНПА на конкретный вид продукции
ГОСТ 27201-87
	Сборник методических материалов по проведению специсследований технических средств ЭВМ, предназначенных для работы с секретной информацией
Методика контроля защищенности объектов ЭВТ
Дополнение к методике контроля защищенности объектов ЭВТ при использовании на объекте ЭВТ средств активной защиты

	Технические средства локальной вычислительной сети.


	
	Напряженность электрического поля от технических средств и кабелей
Напряженность
магнитного поля 

от технических средств и кабелей

	ГОСТ 21552-84

ГОСТ ВД 21552-84

Нормы эффективности защиты АСУ и ЭВМ от утечки информации за счет побочных электромагнитных излучений и наводок
ТНПА на конкретный вид продукции

	Сборник методических материалов по проведению специсследований технических средств АСУ и ЭВМ, предназначенных для работы с секретной информацией
Методика контроля защищенности объектов ЭВТ
Дополнение к методике контроля защищенности объектов ЭВТ при использовании на объекте ЭВТ средств активной защиты
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	Технические средства оценки защищенности объектов ЗП (защищаемое помещение) по акустическому и виброакустическо-му каналам

	
	Уровни звукового давления в октавных полосах
Виброускорение в октавных полосах

	Нормы и методики оценки защищенности объектов ЗП от утечки информации по акустическому и виброакустичес-кому каналам
ТНПА на конкретный вид продукции
	Методика оценки защищенности объектов ЗП по акустическому и виброакустическо-му каналам

	Технические средства передачи речевой информации и вспомогательные технические средства и системы.
	
	Уровень сигналов акусто-электрических преобразований 
	Нормы и методики серти-фикационных испытаний технических средств передачи речевой информации и вспомогательных технических средств и систем по защищенности от утечки речевой информации за счет акусто-электрических преобразований
ТНПА на конкретный вид продукции 
	Нормы и методики сертификационных испытаний технических средств передачи речевой информации и вспомогательных технических средств и систем по защищенности от утечки речевой информации за счет акусто-электрических преобразований 
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	 2 Технические средства защиты информации

	Средства активной защиты объектов СВТ (средств вычислительной техники)


	
	Спектральная плотность напряженности компонентов электромагнит-ного поля шума (ЭМПШ)
Поляризация ЭМПШ
Направленное действие излучателей ЭМПШ
	Средства активной защиты объектов ЭВТ от утечки информации по побочным излучениям и наводкам. Основные технические требования
ТНПА на конкретный вид продукции

	Методика измерений основных технических параметров электромагнитного поля шума (Приложение к документу «Средства активной защиты объектов ЭВТ от утечки информации по побочным излучениям и наводкам. Основные
технические требования»)

	Фильтры помехоподавляющие
	
	Затухание несимметричных и симметричных электромагнит-ных помех
	ГОСТ 13661-92

ТНПА  на конкретный вид продукции
	ГОСТ 13661-92

Приложение 1, черт.1, черт. 2

	Устройства защиты проводных линий от утечки речевой информации
	
	Затухание сигналов речевого 

диапазона
Уровень шума в проводной линии
	Нормы и методики испытаний устройств защиты проводных линий от утечки речевой информации
ТНПА на конкретный вид продукции
	Нормы и методики испытаний устройств защиты проводных линий от утечки речевой информации


	Средства активной защиты объектов ЗП (защищаемое помещение)
	
	Уровни звукового давления в октавных полосах
Виброускорение в октавных полосах
	Средства активной защиты объектов ЗП от утечки информации по акустическому и виброакустическо-му каналам
ТНПА на конкретный вид продукции
	Методика оценки защищенности объектов ЗП по акустическому и виброакустическому каналам
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	 3 Аппаратно-программные и программные средства защиты информации

	Программные средства защиты информации от воздействия вредоносных программ и антивирусные программные средства (ПСЗВВП и АПС)
	
	Работоспособ-ность ПСЗВВП
Восстанавливаемость ПСЗВВП 

Наличие документации
Информативность документации
Совместимость ПСЗВВП
Подобие интерфейсов ПСЗВВП
Функционирова-ние системы регистрации событий
Управление конфигурацией ПСЗВВП
Обработка объекта ИТ по запросу пользователя
Обработка объекта ИТ в реальном времени
Эффективность обработки
Применяемость ПСЗВВП
Зависимость от операционной системы
Наличие системы обновления
	СТБ 34.101.2-2004 

СТБ 34.101.3-2004

ГОСТ 28195-99

ТНПА  на конкретный вид продукции

	СТБ 34.101.3-2004
ГОСТ 28195-99

Методика сертификационных испытаний программных (программно-аппаратных) средств защиты информационных ресурсов от воздействия компьютерных вирусов и вредоносных программ 
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	 Программные средства защиты информации от воздействия вредоносных программ и антивирусные программные средства (ПСЗВВП и АПС)
	
	Обнаружение вредоносных программ
Идентификация вредоносных программ
Ложные срабатывания
Контроль изменений элемента информационных технологий (файлов, системных областей, энергонезависи-мой памяти) 

Обезвреживание вредоносных программ
Описание функций
Корректность функциони-рования
Гарантирован-ность целостности ПСЗВВП
Живучесть
Полномочное управление конфигурацией ПСЗВВП
Генерация отчетов
	СТБ34.101.2-2004 

СТБ34.101.3-2004

ГОСТ 28195-99

ТНПА на конкретный вид продукции

	СТБ 34.101.3-2004
ГОСТ 28195-99

Методика сертификационных испытаний программных (программно-аппаратных) средств защиты информационных ресурсов от воздействия компьютерных вирусов и вредоносных программ
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	 Аппаратно-программные и программные средства защиты информации от НСД
	
	Руководящие документы
Аудит безопасности
Защита данных пользователя
Идентификация 
и аутентификация
Управление безопасностью
Защита комплек-са средств обеспечения безопасности
Использование ресурсов
Доступ к объекту оценки
	СТБ34.101.3-2004

ГОСТ 28195-99 

ТНПА на конкретный вид продукции

	СТБ 34.101.3-2004 

Методика сертификационных испытаний аппаратно-программных средств защиты информационных ресурсов от несанкционирован-ного доступа 



	Оценка качества и тестирование программных средств на отсутствие недекларированных возможностей
	
	Надежность
Сопровожда-емость
Удобство пользования
Эффективность
Универсальность
Функциональность
Отсутствие недекларирован-ных возможностей
	СТБ34.101.3-2004

ГОСТ 28195-99

ТНПА на конкретный вид продукции

	СТБ34.101.3-2004

ГОСТ 28195-99

Методика сертификационных испытаний программного обеспечения средств защиты информационных ресурсов на отсутствие недекларированных возможностей 
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	 4 Безопасность информационных технологий

	Профиль защиты
	
	АРЕ «Оценка профиля защиты»
	СТБ 34.101.1-2004
СТБ 34.101.3-2004
разделы 6-7

ТНПА на конкретный вид продукции

	 Типовая методика оценки профиля защиты и задания по обеспечению безопасности объектов информационных технологий

	Задание по обеспечению безопасности
	
	ASE «Оценка задания по безопасности»
	СТБ 34.101.1-2004
СТБ 34.101.3-2004
разделы 6,8

ТНПА на конкретный вид продукции

	Типовая методика оценки профиля защиты и задания по обеспечению безопасности объектов информационных технологий

	Продукты и системы (объекты оценки) информационных технологий на соответствие уровням гарантий
	
	Испытания на соответствие уровням гарантий оценки
	СТБ 34.101.3-2004
ТНПА на конкретный вид продукции

	Типовая методика оценки профиля защиты и задания по обеспечению безопасности объектов информационных технологий


Руководитель уполномоченного 
органа по аккредитации




_____________А.В.Казачок
